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Datenschutz fiir medizinische und soziale Einrichtungen
Ausgabe 05/2023

A. Gesetzesinfos

1. Referentenentwurf Gesundheitsdatennutzungsgesetz (GDNG)

Das BMG hat den Referentenentwurf zum GDNG vorgelegt — LINK -, der die folgenden Highlights enthilt:

* Einheitliche und transparente Grundlage fiir die Verarbeitung von Gesundheitsdaten, die sowohl den
Anforderungen der Forschung als auch dem Schutz der Betroffenen gerecht wird

* Referentenentwurf: samtliche in der elektronischen Patientenakte (ePA) gespeicherte Daten von
GKV-Versicherten diirfen ohne ausdriickliche Einwilligung, jedoch in pseudonymisierter Form, von
Forschungsinstituten, Pharmakonzernen etc. flr verschiedene Forschungszwecke genutzt werden

* Vorherige Genehmigung durch die ,,Datenzugangs- und Koordinierungsstelle fiir Gesundheitsdaten”

* Krankenkassen diirfen die Gesundheitsdaten ihrer Versicherten zur Friiherkennung verwenden

¢ Opt-Out-Verfahren beziiglich Datenfreigabe in der EPA

Dazu gibt es eine Synopse: - LINK -

2. Referentenentwurf Novellierung Bundesdatenschutzgesetz (BDSG)
Das BMI hat einen Referentenentwurf zur Novellierung des BDSG vero6ffentlicht: — Link — Inhalte:
*  Korrektur redaktioneller Fehler
* Verbesserung der institutionellen Zusammenarbeit der Behérden (Vereinheitlichung der Aufsicht bei
landerubergreifenden Vorhaben)
* Behoérdenzustandigkeitsregelung bei Gemeinsamer Verantwortlichkeit, Art. 26 DSGVO, bedeutsam z.
B. flir Forschungsprojekte, Konzernstrukturen
¢ Kein Recht auf Auskunft, bei:
* Bereitstellung von Informationen zu Betriebs- oder Geschéaftsgeheimnissen des Verantwortli-
chen
* oder wenn Informationen eines Dritten offenbart wiirden und das Interesse an der Geheim-
haltung das Interesse der betroffenen Person an der Information liberwiegt

B. DSGVO

1. Anwendungshinweise zum Angemessenheitsbeschluss der Europdischen Kommission zum

Datenschutzrahmen EU-USA (EU-US Data Privacy Framework)
Die DSK hat ausfiihrliche Anwendungshinweise zum Angemessenheitsbeschluss der Europaischen Kom-
mission zum Datenschutzrahmen EU-USA (EU-US Data Privacy Framework) veréffentlicht: - Link - Um
bewerten zu kénnen, ob die geplante Ubermittlung auf das EU-US DPF gestiitzt werden kann, muss der
Datenexporteur prifen, ob der Datenimporteur (US-Organisation, an welche die personenbezogenen
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https://www.datenschutzzentrum.de/uploads/dsk/23-09-04_DSK-Anwendungshinweise_EU-US_DPF.pdf
https://fragdenstaat.de/anfrage/referentenentwurf-bdsg/#nachricht-829021
https://www.rainer-gerling.de/PDF/2023_08_Synopse_BDSG_%C3%84nderung.pdf
https://www.bmi.bund.de/SharedDocs/downloads/DE/gesetzestexte/gesetzesentwuerfe/entwurf_aendG_bdsg.pdf?__blob=publicationFile&v=3

Daten Ubermittelt werden), auf der EU-US-DPF-Liste aktuell aufgefiihrt ist. Diese Liste ist abrufbar unter: -
Link - Beschaftigtendaten sind nur erfasst, wenn der Eintrag des Datenimporteurs in der EUUS-DPF-Liste
in der Rubrik ,,Covered Data” den Eintrag ,,HR Data” enthalt: - Link —

2. Ende-zu-Ende-Verschliisselungs-Pflicht von Bremer Datenschutzbehorde gefordert

Die Rechtsanwilte in Bremen sollen ab Jahreswechsel die Kommunikation mit Mandanten durchgehend
Ende-zu-Ende-verschlisselt fiihren missen, so die Bremer Datenschutzbeauftragte Imke Sommer. Trans-
portverschliisselung — wie sie in Europa inzwischen Standard ist — reiche nicht aus. — Link —und — Link -

3. Spannende Datenschutzfille aus 2022 und 2023

Der LfDI Rheinland-Pfalz hat eine Ubersicht eindrucksvoller Datenschutzvorfalle verdffentlicht: - Link -

C. Urteile und Beschliisse von Gerichten

1. Recht auf erste kostenfreie Kopie der Patientendokumentation
Der EuGH hat mit Urteil vom 26.10.2023, Az.: C-307/22 entschieden, dass Patienten das Recht auf eine
unentgeltliche, vollstandige erste Kopie ihrer Patientenakte haben.

2. Eilantrag auf Aussetzung des EU-U.S Data Privacy Framework abgelehnt
Der EuGH hat am 12.10.2023, Az.: T-553/23 R einen Eilantrag auf Aussetzung des EU-U.S Data Privacy
Framework abgelehnt.

3. Keine Zweckanderung gespeicherter Vorratsdaten

Der EuGH mit Urteil v. 07.09.2023, Az.: C-162/22 geurteilt, dass die Datenschutzrichtlinie fir elektroni-
sche Kommunikation es nicht zuldsst Daten, die zur Bekdmpfung schwerer Kriminalitdat gesammelt wur-
den, im Rahmen von Verwaltungsuntersuchungen wegen Korruption im 6ffentlichen Sektor zu nutzen.

4. Amazon keine ,,sehr gro8e Online-Plattform?

Der EuGH (Beschl. v. 27.09.2023 - Az.: T-367/23) entschied, dass Amazon bis zur endguiltigen Kldrung im
Hauptsacheverfahren nicht alle Pflichten fiir groBe Online-Plattformen i. S. d. Digital Services Act
(DAS)einzuhalten habe. Es bestehen Zweifel, dass Amazon eine ,sehr groBe Online-Plattformi. S. d. DAS
ist.

5. Vorratsdatenspeicherung von Telekommunikations-Verkehrsdaten rechtswidrig
Die Vorratsdatenspeicherung von Telekommunikations-Verkehrsdaten ist rechtswidrig, so das BVerwG
mit Urteil vom 14.08.2023, Az.: 6 C 6.22 und 7.22.
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https://www.datenschutz.rlp.de/fileadmin/lfdi/Bilder_News/Handout_PK_Best_of_Datenschutz.pdf
https://rsw.beck.de/aktuell/daily/meldung/detail/mandantenmails--bremens-anwaelte-wehren-sich-gegen-maximale-verschluesselungspflicht
https://www.heise.de/news/Bremer-Datenschutzbehoerde-fordert-Ende-zu-Ende-Verschluesselung-bei-Anwaelten-9287570.html?view=print
https://www.dataprivacyframework.gov/s/participant%E2%80%90search
https://www.dataprivacyframework.gov/s/participant-search

6. Email-Spam durch Visitenkarten-Ubergabe

Das Osterr. Bundesverwaltungsgericht hat mit Spruch vom 16.8.2023, Az.: W157 2262141-1 keine Einwil-
ligung in die Email-Kkommunikation gesehen, wenn zuvor eine Visitenkarte mit den Email-Kontaktdaten
libergeben worden war.

7. Zum Auskunftsanspruch iiber Pramienanpassungen in der privaten Krankenversicherung
Der BGH hat mit Urteil vom 27.09.2023, Az.: IV ZR 177/22 einem Versicherungsnehmer aus Treu und
Glauben ein Auskunftsanspruch liber zuriickliegende Pramienanpassungen in der privaten Krankenversi-
cherung zugestanden, wenn dieser in entschuldbarer Weise Gber Bestehen und Umfang seines Rechts im
Ungewissen war. Es resultiert aus Art. 15 Abs. 1 und 3 DSGVO jedoch grundsatzlich kein Anspruch auf
Abschriften der Begriindungsschreiben zu den Pramienanpassungen samt Anlagen.

8. Keine Beschwerdebefugnis zu Aufsichtsbeh6rden bei geplanten Datenschutzthemen

Art. 77 DSGVO ist unmittelbar anwendbar und enthilt keine Offnungsklausel fiir den nationalen Gesetz-
geber. In Entsprechung der Bestimmungen des Art. 77 DSGVO und § 24 DSG besteht die Voraussetzung
fir die Erhebung einer Datenschutzbeschwerde an die Datenschutzbehorde darin, dass die betroffene
Person durch die Verarbeitung ihrer personenbezogenen Daten tatsachlich in einem —in der DSGVO ver-
ankerten — Recht verletzt sein muss. Das hei3t mit anderen Worten die betroffene Person muss eine ,,Be-
schwer” haben, so das Osterreichische Bundesverwaltungsgericht, Spruch vom 29.08.2023 - W101
2273799-1. Eine Planung — wie hier eine Videoliberwachungsanlage — ist noch keine Beschwer und 16st
daher keine Beschwerdebefugnis zu einer Aufsichtsbehoérde aus.

9. RechtmaBigkeit der Datenverarbeitung muss jederzeit nachweisbar sein

Der Verantwortliche fiir die Datenverarbeitung im Sinne muss generell - und damit auch im Zivilprozess -
nach dem in der DSGVO verankerten Grundsatz der Rechenschaftspflicht (Art. 5 Abs. 2) nachweisen kon-
nen, dass er die festgelegten Grundsatze flr die Verarbeitung personenbezogener Daten in (Art. 5 Abs. 1)
eingehalten hat OLG Hamm Urt. v. 5.08.2023, 7 U 19/23) (im Anschluss an EuGH Urt. v. 4.7.2023 - C-252/21, GRUR
2023, 1131 Rn. 95, 152, 154). Entschieden fir Verarbeitung der Mobilfunktelefonnummer eines Nutzers durch
das soziale Netzwerk Facebook im Rahmen einer automatisierten Such- und Kontaktimportfunktion.

10. Private Facebook-AuRerungen eines Mitarbeiters

Die privaten Facebook-AuRerungen eines Mitarbeiters sind dem Unternehmen wettbewerbsrechtlich
nicht zuzurechnen (OLG Hamburg, Urt. v. 31.08.2023 - Az.: 5 U 27/22)

11. Kein Schadensersatz bei unerlaubten Personalausweis-Kopien
Das LG Bielefeld hat mit Urteil vom 07.07.2023, Az.: 4 O 275/22 das unerlaubte Speichern nicht erforderli-
cher Daten im Rahmen einer drztlichen Behandlung nicht als Rechtfertigung fiir einen Schadensersatz

angesehen.
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12, Herausgabepflicht von Mitarbeiterdaten an Kunden

Das LG Baden-Baden hat mit Urteil vom 24.08.2023, Az.: 3 S 13/23 entschieden, dass ein Unternehmen
den Mitarbeiter-Namen gegenliiber einer Kundin preisgeben muss, der die Kundin mit im Unternehmen
erhobenen Daten zuvor privat kontaktiert hatte.

13. Auskunft verweigert? 500 € - 2.000 € Schadensersatz

Das AG Dusseldorf hat mit Urteil vom 24.08.2023, Az.: 51 C 206/23 nach verweigerter DSGVO-Auskunft
einen Schadensersatzanspruch in Héhe von 500 € ausgesprochen. Das LAG Hessen hat mit Urteil vom
27.01.2023, Az.: 14 Sa 359/22 sogar 2.000 € aufgerufen.

D. Beschiftigtendatenschutz — Artikel und Urteile

1. Betriebsrat hat Anspruch auf Auskunft zu schwerbehinderten Arbeitnehmern

Der Betriebsrat hat nach § 80 Abs. 2 Satz 1 HS. 1 BetrVG Anspruch auf Auskunft tiber die Namen der
schwerbehinderten und ihnen gleichgestellten Arbeitnehmer. Dem Auskunftsanspruch stehen keine da-
tenschutzrechtlichen Griinde entgegen. Die Weitergabe der Daten an den Betriebsrat ist nach § 26 Abs. 3
iVm. § 22 Abs. 2 BDSG zulissig, so das BAG mit Beschluss vom 09.05.2023, Az.: 1 ABR 14/22.

2. Zum Auskunftsanspruch im Arbeitsverhaltnis

1. Die verspatete Auskunftserteilung auf ein Verlangen nach Art. 15 Abs. 1 DSGVO stellt als solche keinen
immateriellen Schaden dar. Ein bloBer Verstol8 gegen die Vorgaben der Datenschutzgrundverordnung
genigt nicht, um einen Schadensersatzanspruch gemaR Art. 82 Abs. 1 DSGVO zu begriinden.

2. Art. 82 Abs. 1 DSGVO enthélt auch keine Vermutung dahingehend, dass der mit einem VerstoR gegen
die Datenschutzgrundverordnung einhergehende Kontrollverlust tiber die eigenen Daten als solcher zu
einem ersatzfahigen immateriellen Schaden fihrt.

3. Ein Antrag gemaR Art. 15 Abs. 1 Satz 1 HS. 2 DSGVO auf Auskunftserteilung Gber "samtliche personen-
bezogenen Daten" geniigt regelmaRig nicht dem Bestimmtheitserfordernis des § 253 Abs. 2 Nr. 2 ZPO,

so das LAG Baden-Wiirttemberg in seinen Leitsdtzen mit Urteil vom 27.7.2023, Az.: 3 Sa 33/22.

3. Unberechtigte Verwendung von Foto- und Videoaufnahmen, Schadensersatz 10.000 €
Ebenfalls mit dem oben genannten Urteil vom 27.07.2023, Az.: 3 Sa 33/22 erh6hte das LAG Baden-Wiirt-
temberg die vom Arbeitsgericht ausgesprochene Entschadigung von 3.000 € auf 10.000 €. Die Beklagte
(Arbeitgeberin) nutzte Foto- und Videoaufnahmen des Klagers liber den Bestand des Arbeitsverhaltnisses
hinaus zur Verfolgung eigener kommerzieller Interessen. Die Erzielung von Gewinnen aus der unautori-
sierten Nutzung ist als Bemessungsfaktor in die Entscheidung liber die Hohe der Geldentschadigung mit
einzubeziehen. In solchen Fallen muss von der Hohe der Geldentschadigung ein echter Hemmungseffekt
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ausgehen; als weiterer Bemessungsfaktor kann die Intensitat der Personlichkeitsrechtsverletzung bertick-
sichtigt werden.

4. Entfernung einer Abmahnung nach Beendigung des Arbeitsverhdltnisses

Eine ehemalige Beschaftigte kann nach Ende des Beschaftigungsverhaltnisses nach Art. 17 DSGVO L6-
schung einer Abmahnung verlangen. Abmahnungen dienen grundsatzlich der Riige eines beanstandeten
Verhaltens und enthalten eine Warnfunktion im Hinblick auf eine drohende Beendigung des Arbeitsver-
haltnisses. Nach Beendigung des Arbeitsverhaltnisses hat die Abmahnung keinerlei Bedeutung mehr und
ist daher unverziglich zu l6schen. Eine elektronische Datenverarbeitung ist nicht Voraussetzung fiir deren
Anwendungsbereich, so dass LAG Baden-Wirttemberg, Urteil vom 28.07.2023, Az.: 9 Sa 73/21.

Anders das LAG Sachsen am 31.03.2023, Az.: 4 Sa 117/21 — siehe auch DaSuMed_03.2023

5. Arbeitsgerichtszustandigkeit auch bei DSGVO-Schadensersatzanspriichen

Das ArbG Duisburg hat mit Beschluss vom 18.08.2023, Az.: 5 Ca 877/23 die Zustandigkeit zu den Arbeits-
gerichten auch fiir DSGVO-Schadensersatzanspriiche als gegeben angesehen.

E. Kirchlicher Datenschutz

1. Zum Verhaltnis der Datenschutzgrundverordnung zu den Datenschutzvorschriften von Kir-
chen und Religionsgemeinschaften

Die Wissenschaftlichen Dienste des Bundestages hat ein Papier zum ,,Zum Verhaltnis der Datenschutz-

grundverordnung zu den Datenschutzvorschriften von Kirchen und Religionsgemeinschaften” veroéffent-

licht. — Link -

2. Beschiftigtendatenschutz in KDG und DSG-EKD

Felix Neumann stellt in seinem wochentlichen Newsletter ,, Artikel 91“ — Fokus: kirchlicher Datenschutz —
die Vorgaben der DSGVO zum Beschéftigtendatenschutz einerseits und evangelische (DSG-EKD) und ka-
tholische (KDG) Fassung andererseits gut vergleichbar gegeniiber. — Link —

3. Recht auf Kopie im Geltungsbereich des DSG-EKD

Das VG der Ev. Landeskirche in Wirttemberg hat mit Urteil vom 21.04.2023, Az.: VG 01/22 in einem Obi-
ter dictum das Recht auf Kopie bejaht, trotz nicht vorhandener, ausdriicklich legitimierender Rechts-
grundlage, Begriindung: um ,,im Einklang mit der DSGVO“ zu sein, Art. 91 DSGVO.

4. Witzig: keine Beschwerde
Wird eine vermeintliche Datenschutzbeschwerde nur in cc an eine Aufsichtsbehorde gemailt, so fehlt die
direkte Ansprache und es liegt lediglich eine Kopie einer Information bei der Aufsichtsbehorde vor, je-
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https://artikel91.eu/2023/08/30/beschaftigtendatenschutz-in-kdg-und-dsg-ekd/
https://www.bundestag.de/resource/blob/972336/d1f8dbec1d9ef7087ddbcf2050333191/WD-3-106-23-pdf-data.pdf

doch keine Beschwerde, so die Kirchliche Datenschutzaufsicht der ostdeutschen Bistiimer und des Katho-
lischen Militdrbischofs. - LINK -

F. Sonstiges

1. Awareness-Schulung: Comic zur IT-Sicherheit
Der Comic ,,Experten und Laien in die Welt der IT-Sicherheit einfiihren” soll Interaktion von Sicherheits-
systemen mit deren physischer Umgebung plastisch machen: - Link —

2. Checklisten Basisabsicherungen fiir kleine Unternehmen

Das BSI hat 18 Checklisten zum Einstieg in die IT-Sicherheit (zur Kommentierung) veréffentlicht. Fir klei-
ner Einheiten, die nach praktikablen und Gberschaubaren Umsetzungsanregungen suchen, bietet sich ein
entsprechender Fundus: - LINK -

3. Praktischer Leitfaden zu digitalen Identitiaten
Bitkom hat eine ,,Praktischer Leitfaden zu digitalen Identitdten” zur elektronischen Identifizierung im
Rechtsverkehr veroffentlicht. — Link —

4. Arbeitspapier Telemetriedaten
Dier Berlin Group (int. Arbeitsgruppe) hat ein Arbeitspapier zum Umgang mit Telemetriedaten veréffent-
licht. — Link -

5. Einsatz von Microsoft 365: Praxis-Tipps fiir Vertrage mit Microsoft

Der Landesbeauftragte fiir den Datenschutz Niedersachsen hat gemeinsam mit sechs weiteren Daten-
schutzaufsichtsbehdrden eine Handreichung zum Umgang mit der Standard-Auftragsverarbeitungsverein-
barung von Microsoft fiir den Einsatz von ,Microsoft 365 erarbeitet. — LINK — Ob die Handreichung tiber
eine Appellfunktion hinaus praktische Bedeutung entfalten kann, ist zu bezweifeln.

6. Untersuchung zur Wirksamkeit der IT-Sicherheit bei Betreibern Kritischer Infrastrukturen
Das BSI hatte im Auftrag des BMI eine ,Untersuchung zur Wirksamkeit der IT-Sicherheitsgesetze unter
Betreibern Kritischer Infrastrukturen” durchgefiihrt. — Link —

7. Checklisten Basisabsicherung
Das BSI hat fir Kommunen — sicherlich auch flr Arztpraxen und kleine Krankenhauser geeignete — Check-
listen zur IT-Basisabsicherung veroffentlicht. — Link -

Sind die Inhalte von Links nicht aufrufbar und ist ein Link mit einem Zeilenumbruch dargestellt, kann durch Entfernen des Trennzeichens die Linkfunktion aktiviert werden.
Keine Haftung fiir Vollstandigkeit und Richtigkeit der Inhalte! Abmeldung des Newsletters jederzeit durch eine Riickmeldung per Email, Post oder Telefon.
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https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/WIBA/Weg_in_die_Basis_Absicherung_WiBA_node.html
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/KRITIS/evaluierung-itsig2-ergebnisbericht.pdf?__blob=publicationFile&v=3
https://lfd.niedersachsen.de/startseite/infothek/presseinformationen/einsatz-von-microsoft-365-praxis-tipps-fur-vertrage-mit-microsoft-225722.html
https://www.bfdi.bund.de/SharedDocs/Downloads/EN/Berlin-Group/20230608_WP-Telemetry-Diagnostic-Data.pdf?__blob=publicationFile&v=3
https://www.bitkom.org/sites/main/files/2023-09/bikom-leitfaden-digitale-identitaeten.pdf
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/WIBA/Weg_in_die_Basis_Absicherung_WiBA_node.html
https://casa.rub.de/fileadmin/img/Comics/CASA_Comic_HubB2023.pdf
https://www.kdsa-ost.de/aktuelles/208-datenschutzaufsicht-im-cc-keine-wirksame-einreichung-einer-datenschutzbeschwerde.html
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