DaSuMed

Datenschutz fiir medizinische und soziale Einrichtungen
Ausgabe 06/2023

A. Gesetzesinfos

1. Krankenhaustransparenzgesetz

Das umstrittene Krankenhaustransparenzgesetz wurde verabschiedet — LINK — Patienten sollen unter an-
derem eine bessere Informationsbasis tiber fiir sie in Betracht kommende Krankenhduser an die Hand
bekommen. Die DSK kommentierte: , Es bestehen erhebliche Zweifel, dass mit diesem Gesetzentwurf
eine rechtssichere und tragfahige Neuregelung erreicht wird, die die landeriibergreifende Forschung er-
leichtert”. — LINK — Unklar ist auch das Verhaltnis des Gesetzes zu den Landeskrankenhausgesetzen und
es fehlt eine Auseinandersetzung mit der Gesetzgebungskompetenz der Lander.

2. Digital-Gesetz (DigiG)
Der Deutsche Bundestag hat am 14. Dezember 2023 dem Digital-Gesetz zugestimmt, das unter anderem
die EinfUhrung der ,,Opt-Out-ePA“ und des ,,eRezepts” beinhaltet. — LINK — LINK -

3. Europdische digitale Identitadt (EUid-Brieftasche)

Die EUid-Brieftasche soll allen EU-Blrgerinnen die Moglichkeit bieten, die digitale EU-lIdentitatskarte zu
verwenden, um offentliche und private Online-Dienste in ganz Europa sicher datenschutzkonform zu nut-
zen. Unter anderem kénnen personliche Dokumente, wie ein digitaler Flihrerschein oder ein arztliches
Rezept aufbewahrt und ein Bankkonto erdffnet werden. GroRe Online-Dienste werden verpflichtet, den
Identitatsnachweis zur Authentifizierung zu akzeptieren. Die Einigung der europaischen Gesetzgeber er-
folgte am 08.11.2023. Geregelt sind die Voraussetzungen in einer Verordnung (elDAS-Verordnung), die
kurz nach Verkiindung in Kraft treten wird. AnschlieRend bleiben den Mitgliedstaaten 24 Monate (ca.
Ende 2025/Anfang 2026) die Verordnung umzusetzen. - LINK -

B. DSGVO

1. Die beliebtesten Passworter der Deutschen

Das Hasso-Plattner-Institut hat mal wieder die zehn beliebtesten Passworter in Deutschland veroffent-
licht. — LINK -

2. Acht Thesen fiir eine datenschutzrechtlich, ethisch und fachlich tragfahige Digitalisierung
der Gesundheitsversorgung

Die Initiative ,,Mit Sicherheit gut behandelt” hat ein Thesenpapier zur Vereinbarkeit der digitalen Trans-
formation der Medizin mit dem Datenschutz vorgestellt. — LINK -
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https://dserver.bundestag.de/btd/20/089/2008904.pdf
https://datenschutzkonferenz-online.de/media/en/2023-11-23_DSK-Entschliessung_DS.pdf
https://www.bundesgesundheitsministerium.de/fileadmin/Dateien/3_Downloads/Gesetze_und_Verordnungen/GuV/D/DigiG_RefE.pdf
https://www.bundestag.de/dokumente/textarchiv/2023/kw50-de-digitalisierung-gesundheitswesen-980632
https://www.consilium.europa.eu/de/press/press-releases/2023/11/08/european-digital-identity-council-and-parliament-reach-a-provisional-agreement-on-eid/
https://hpi.de/news/jahrgaenge/2023/123456789-ist-das-beliebteste-passwort-2023-in-deutschland.html
https://www.datenschutz.rlp.de/fileadmin/lfdi/Dokumente/Positionspapier_MSGB_Digitalisierung_Gesundheitsversorgung.pdf

3. Die Datenverarbeitung des Betriebsarztes

Das Netzwerk Datenschutzexpertise hat seinen Leitfaden , Die Datenverarbeitung des Betriebsarztes” ak-
tualisiert. — LINK -

4. Diagnose veréffentlicht: Geldstrafe von 10.000 € (Osterreich)

Die Datenschutzbehérde (Osterr.) hat mit Straferkenntnis vom 29. Juni 2023 eine Strafe in Hohe von
10.000 € verhangt. Die Betroffene verfasste nach einem Arztbesuch unter ihrem Klarnamen eine Google-
Rezension. Der Arzt, Facharzt flir Gynakologie und Geburtshilfe, reagierte mit 6ffentlicher Antwort darauf
und erwahnte darin die Diagnose der Betroffenen. Gesichtspunkte fiir die Hohe der Geldstrafe waren:
Vorsatz der Veroffentlichung, Gesundheitsdaten, Missbrauch des Vertrauensverhaltnisses Arzt-Patient,
wiederholte 6ffentliche Nennung von Diagnosen.

DSB (6sterr.) 29.06.2023, Az.: 2023-0.420.407, die Hohe der Geldstrafe ist noch nicht rechtskraftig.

5. Empfehlung im Gesundheitsbereich zu Forschung und Register (EntschlieBung)

Zur Forschung mit Gesundheitsdaten formuliert die DSK (Konferenz) Anforderungen, die beachtet wer-
den missen. Einheitliche MalRstabe und standardisierte Verfahren sollen helfen ein hohes Datenschutzni-
veau sicherzustellen. Die EntschlieBung enthalt Vorschlage, die auch ohne gesetzliche Regulierung umge-
setzt werden kdnnen. -LINK -

Bezliglich medizinischer Register werden Rahmenbedingungen und Empfehlungen fiir die gesetzliche Re-
gulierung ausgesprochen. Diese richten sich an den Gesetzgeber. - LINK —

6. Anforderung bei der Einbettung von Videos auf Webseiten

Der BfDI erstellte fir staatlichen Stellen Hinweise zur Einbindung von Videos auf Webseiten. Besonderes
beriicksichtig werden neben Datenschutzaspekten die Verpflichtung der staatlichen Stellen, Biirger zu
informieren, der Umgang mit YouTube-Videos sowie alternative Einbindungsmoglichkeiten. Hilfreich fur
Alle, nicht nur fur 6ffentliche Stellen. - LINK -

C. Urteile und Beschliisse von Gerichten

1. GeldbuRe nur bei schuldhaftem Handeln (Deutsche Wohnen)

Bei DatenschutzverstoRen kann dann eine GeldbulRe verhdangt werden, wenn der Verantwortliche schuld-
haft handelte - also vorsatzlich oder fahrlassig. Das sei dann der Fall, wenn er sich iber die Rechtswidrig-
keit seines Verhaltens nicht im Unklaren habe sein konnen, so der EuGH mit Urteil vom 05.12.2023, Az.:
C-807/21. Nicht notwendig ist, dass der VerstoR von dem Leitungsorgan des Verantwortlichen begangen

wurde.
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https://www.netzwerk-datenschutzexpertise.de/sites/default/files/gut_2023_betriebsarzt_v2_0.pdf
https://www.datenschutzkonferenz-online.de/media/en/2023-11-23_DSK-Entschliessung_DS.pdf
https://www.datenschutzkonferenz-online.de/media/en/2023-11-23_DSK-Entschliessung_medRegister.pdf
https://www.bfdi.bund.de/SharedDocs/Downloads/DE/DokumenteBfDI/Rundschreiben/Allgemein/2023/Rundschreiben-Telemedien-02-2023.html?nn=409866

2. Beweislast bei DSGVO-Schadensersatzklagen tragt Verantwortlicher

Der EuGH hat die Verantwortlichkeit fir die Beweislast im Falle von DSGVO-Schadensersatzklagen dem
Verantwortlichen auferlegt. Er tragt die Verantwortung fiir die Angemessenheit von Sicherheitsmallnah-
men, so der EuGH im Urteil vom 14.12.2023, Az.: C-340/21.

3. Keine Bagatellgrenze bei DSGVO-Schmerzensgeldklagen

Der EuGH mit Urteil vom 14.12.2023, Az.: C-456/22 keine , Bagatellgrenze” fir nach der DSGVO verur-
sachte immaterielle Schaden gelten lassen. Die betroffene Person muss jedoch den Nachweis erbringen,
dass die Folgen dieses VerstoRes, die sie erlitten zu haben behauptet, ursachlich fiir einen Schaden wa-
ren, der sich von der blofRen Verletzung der Bestimmungen dieser Verordnung unterscheidet.

4. Schufa-Urteil
Der EuGH hat mit Urteil vom 07.12.2023, Az.: C-634/21, C-26/22 und C-64/22 entschieden:

|ll

Eine ,automatisierte Entscheidung im Einzelfall” im Sinne dieser Bestimmung liegt vorliegt, wenn ein auf
personenbezogene Daten zu einer Person gestiitzter Wahrscheinlichkeitswert in Bezug auf deren Fahig-
keit zur Erfullung kiinftiger Zahlungsverpflichtungen durch eine Wirtschaftsauskunftei automatisiert er-
stellt wird, sofern von diesem Wahrscheinlichkeitswert maRgeblich abhangt, ob ein Dritter, dem dieser
Wahrscheinlichkeitswert Gbermittelt wird, ein Vertragsverhaltnis mit dieser Person begriindet, durch-

fuhrt oder beendet.

und ... dass ein rechtsverbindlicher Beschluss einer Aufsichtsbehorde einer vollstandigen inhaltlichen
Uberpriifung durch ein Gericht unterliegt.

und ... dass er einer Praxis privater Wirtschaftsauskunfteien entgegensteht, die darin besteht, in ihren
eigenen Datenbanken aus einem 6ffentlichen Register ssammende Informationen Uber die Erteilung ei-
ner Restschuldbefreiung zugunsten natirlicher Personen zum Zweck der Lieferung von Auskiinften tber
die Kreditwirdigkeit dieser Personen fiir einen Zeitraum zu speichern, der liber die Speicherdauer der
Daten im 6ffentlichen Register hinausgeht.

und ... dass die betroffene Person das Recht hat, vom Verantwortlichen die unverziigliche Loschung der

sie betreffenden personenbezogenen Daten zu verlangen, wenn sie gemal Art. 21 Abs. 1 dieser Verord-
nung Widerspruch gegen die Verarbeitung einlegt und keine zwingenden schutzwiirdigen Griinde vorlie-
gen, die ausnahmsweise die betreffende Verarbeitung rechtfertigen.

und ... dass der Verantwortliche verpflichtet ist, personenbezogene Daten, die unrechtmaRig verarbeitet
wurden, unverziglich zu I6schen.

Der HfDI sieht direkte Auswirkungen auf Anwendungen kiinstlicher Intelligenz. — LINK -
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https://datenschutz-hamburg.de/news/auswirkungen-des-schufa-urteil-auf-ki-anwendungen

5. Abgrenzung alleinige und gemeinsame Verantwortlichkeit
Der EuGH hat mit Urteil vom 05.12.2023, Az.: C-683/21 Abgrenzungskriterien zur alleinigen und gemein-
samen Verantwortlichkeit getroffen.

6. Identifizierende Schilderung eines sexuell libergriffigen Verhaltens in Facebookgruppe
Sprechen gewichtige Griinde fiir eine identifizierende Tatschilderung seitens des Opfers, muss diese auch
dann hingenommen werden, wenn sie (aufgrund einer Pranger-Wirkung oder Stigmatisierung) schwer-
wiegende Folgen fir die Personlichkeitsentfaltung des Taters hat, so der BGH im Urteil v. 17.10.2023, Az.:
VIZR 192/22

7. Insolvenzverwalter hat keinen DSGVO-Auskunftsanspruch nach Art. 15

Der Insolvenzverwalter ist hinsichtlich der Steuerdaten des Insolvenzschuldners nicht "betroffene Person'
im Sinne der Art. 4 Nr. 1, 15 Abs. 1 DSGVO. Daher geht der Auskunftsanspruch des Insolvenzschuldners
nicht gemaR § 80 Abs. 1 der Insolvenzordnung (InsO) in die Verwaltungs- und Verfligungsbefugnis des In-
solvenzverwalters Gber (...). (BFH, Urt. v. 05.12.2023 - Az.: IX B 108/22)

8. Was gilt: DSGVO oder Datenschutzrichtlinie fiir elektronische Kommunikation

Im Rahmen der Priifung eines Verhaltenskodex nach Art. 40 Abs. 5 GDPR (fiir ,,Presse- und Zeitschriften-
unternehmen®) zur Frage unbedingt notwendiger Cookies verweist der Osterreichische Verwaltungsge-
richtshof mit Beschluss vom 31.10.2023, Az.: Ro 2020/04/0024 bei nebeneinanderstehenden rechtlichen
Vorgaben — hier DSGVO und Richtlinie 2002/58/EG (Datenschutzrichtlinie fur elektronische Kommunika-
tion), dass die geringeren aber konkretisierten gesetzlichen Vorgaben der Datenschutzrichtlinie ausrei-
chend sind und keine Abwagung im Sinne von Art. 6 Abs. 1 lit. f DSGVO vorzunehmen ist.

9. Datenschutzrelevante Daten im Adressfeld

Die Verwendung eines Briefumschlags mit einem Fenster, in dem neben Name und Adresse auch der Zu-
satz ,lhre Liegenschaft XXXX“ sichtbar ist, verstoRRt gegen die DSGVO, so das Osterreichisches Bundesver-
waltungsgericht mit Spruch vom 18.10.2023, Az,: W108 2257611-1.

10. AGB-Kontrolle fiir Cookie-Banner mit Text zu Drittstaatentransfer

Die liber ein Cookie-Banner einbezogenen Datenschutzhinweise zu Analyse-und Marketing-Cookies un-
terliegen der AGB-Kontrolle und die beanstandeten Klauseln sind als unzuldssig zu bewerten. Das Gericht
bestatigt daneben die Unzuléssigkeit der Ubermittlung personenbezogener Daten beim Besuch der Web-
site www.telekom.de an Google in die USA, so das OLG K&In mit Urteil vom 3.11.2023, Az.: 6 U 58/23.

Der unveranderter Rat: Bleiben Sie entspannt, minimieren die Datenlibertragung in die USA und suchen
Alternativen.
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11. Kontrollverlust kein Aufhanger fiir immateriellen Schadensersatz

Das LG Stuttgart hat mit Urteil vom 11.10.2023, Az. 18 O 17/23 entschieden, dass ein diffuses Gefiihl von
Kontrollverlustes keinen immateriellen Schaden im Sinne von Art. 82 DSGVO darstellt, inhaltlich ver-
gleichbar OLG Hamm mit Beschluss vom 18.10.2023, Az.: 7 U 77/23.

12. Auskunftsanspruch beziiglich Daten der AuBenpriifung durch das Finanzamt

Das FG Dusseldorf hat mit Urteil vom 09.02.2022, Az.: 4 K 641/20 AO einen Auskunftsanspruch stattgege-
ben, der sich auf Informationen im Rahmen einer AuBenprifung durch das Finanzamt bezieht.

13. Keine Namensnennung des von einem BuRgeldbescheid betroffenen Unternehmens

Die Bundesnetzagentur darf keine Pressemitteilung veroffentlichen, in der sie unter namentlicher Nen-
nung des betroffenen Unternehmens lber den Erlass eines BuRgeldbescheides unterrichtet, so das VG
Koln mit Urteil vom 17.11.2023, Az.: 1 K 3664/21

14. Umfang der Zusammenarbeit mit der Datenschutz-Aufsichtsbehorde

Der Verantwortliche ist gegenilber der zustdndigen Datenschutzbehorde grundsatzlich auskunftsver-
pflichtet. Es besteht jedoch ein Auskunftsverweigerungsrecht, sobald die Gefahr eines Ordnungswidrig-
keitsverfahrens besteht (VG Bremen, Urt. v. 27.11.2023 - Az.: 4 K 1160/22)

15. Keine Lizenzabgabe fiir Fernsehprogramm im Krankenhaus

Die Patientenzimmer waren jeweils mit einem Fernsehgerat ausgestattet, Giber das die Patienten das line-
are Fernsehprogramm empfangen konnten. Das Amtsgericht Miinchen (Urteil v. 28.07.2022, Az: 142 C
488/22) verneint einen urheberrechtlichen Schadensersatzanspruch. Es sei nicht nachgewiesen worden,
dass tatsachlich Filmwerke angeschaut wurden. (Pressemitteilung des AG Miinchen v. 04.12.2023)

D. Beschiftigtendatenschutz — Artikel und Urteile

1. Per SMS versandte Weisungen sind verbindlich zu beachten

Ist dem Arbeitnehmer auf der Grundlage der betrieblichen Regelungen bekannt, dass der Arbeitgeber die
Arbeitsleistung fiir den darauffolgenden Tag in Bezug auf Uhrzeit und Ort konkretisieren wird, ist er ver-
pflichtet, eine solche, per SMS mitgeteilte Weisung auch in seiner Freizeit zur Kenntnis zu nehmen, so das
BAG mit Urteil vom 23.08.2023, Az.: 5 AZR 349/22.

2. Beweiswert einer Arbeitsunfiahigkeitsbescheinigung

Der Beweiswert von (Folge-)Arbeitsunfahigkeitsbescheinigungen kann erschittert sein, wenn der arbeits-
unfahige Arbeitnehmer nach Zugang der Kiindigung eine oder mehrere Folgebescheinigungen vorlegt, die
passgenau die Dauer der Kiindigungsfrist umfassen, und er unmittelbar nach Beendigung des Arbeitsver-

hiltnisses eine neue Beschaftigung aufnimmt, so das BAG mit Urteil vom 13.12.2023, Az.: 8 Sa 859/22.
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3. Vertraulichkeitserwartungen an eine Chatgruppe

Bei beleidigenden und menschenverachtenden AuBerungen liber Betriebsangehdrige in einer aus sieben
Teilnehmern bestehenden privaten Chatgruppe bedarf es einer besonderen Darlegung, warum der Ar-
beitnehmer berechtigterweise erwarten durfte, seine AuBerungen wiirden von keinem Beteiligten an
Dritte weitergegeben, so das BAG mit Urteil vom 24.08.2023, Az.: 2 AZR 17/23.

4. Verbot der privaten Handynutzung — keine Mitbestimmung

Ein Arbeitgeber kann die private Handynutzung im Job wahrend der Arbeitszeit verbieten, ohne den Be-
triebsrat zu beteiligen. Eine entsprechende Weisung ist nicht mitbestimmungspflichtig, weil sie das un-
mittelbare Arbeitsverhalten der Beschaftigten betrifft — so das BAG (Beschluss v. 17.10.2023, Az: 1 ABR
24/22; Vorinstanz LAG Nds 13.10.2022, Az.: 3 TaBV 24/22).

5. Facebook-Seite mit Kommentarfunktion — Mitbestimmungspflichtig

Das Betreiben einer Facebook-Seite durch ein Klinikum kann das Mitbestimmungsrecht der Personalver-
tretung begriinden (§ 88 Abs. 1 Nr. 32 HmbPersVG). Sozialen Medien, insbesondere Facebook-Seiten bie-
ten eine Kommentarfunktion. Durch Einstellen von Nutzerkommentare kénnen das Verhalten oder die
Leistung von Beschaftigten eingestellt werden. Grundsatzlich kénnen diese durch Dienststellen ausgewer-
tet werden, so dass ein Uberwachungsdruck fiir die Beschiftigten erzeugt werden kann. Damit ist das
Mitbestimmungsrecht gegeben. (BVerwG, Beschluss vom 04.05.2023, 5 P 2/22)

6. BuRgeld wegen verspateter Auskunft?

Das ArbG Duisburg hat mit Urteil vom 03.11.2023, Az.: 5 Ca 877/23 ein BuRRgeld von 750 € wegen verspa-
teter Beantwortung eines Auskunftsersuchens festgesetzt. Das LAG Disseldorf hat mit Urteil vom
28.11.2023, Az.: 3 Sa 285/23 hingegen ein BuBgeld in Ho6he von 10.000 € zurlckgewiesen. Denn ein Ver-
stol} gegen Art. 15 DSGVO falle bereits nicht in den Anwendungsbereich von Art. 82 DSGVO. Die Vor-
schrift setzt haftungsbegriindend eine gegen die DSGVO verstoBende Datenverarbeitung voraus. Daran
fehle es bei der blofRen Verletzung der Auskunftspflicht aus Art. 15 DSGVO - sei es, dass diese verzogert
oder anfangs unvollstandig erfiillt werde. Unabhangig davon setze Art. 82 DSGVO fiir einen Anspruch auf
eine Geldentschadigung wegen eines immateriellen Schadens mehr als einen bloRen VerstoR gegen die
Vorschriften der DSGVO voraus. Der bloRe vom Klager angefiihrte Kontrollverlust Giber die Daten geniige
nicht und sei mit dem Verstol gegen Art. 15 DSGVO letztlich identisch.

Mit gleicher Begriindung ablehnend, LAG Baden-Wirttemberg, Urteil v. 27.07.2023, Az.: 3 Sa 33/22, in
DaSuMed 05.2023.
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E. Kirchlicher Datenschutz

1. Seelsorge und Fundraising im Bereich der Nordkirche

Im aktuellen Amtsblatt — LINK — hat die Evangelisch-Lutherische Kirche in Norddeutschland (Nordkirche)
die Anderungen ihres Datenschutzrechts bekannt gemacht. Interessante Punkte:

In § 19 wird die Ubermittlung von Daten zu Zwecken der Seelsorge und der Gemeindearbeit modifiziert.
Demnach dirfen kirchliche und diakonische Einrichtungen Daten von Bewohner*innen, Patient*innen
und Klient*innen an zur Seelsorge in der Einrichtung Beauftragte weitergeben. Eingeschrankt wird dies
durch ein Widerspruchsrecht der Betroffenen, Gber das zu informieren ist. Bei Minderjahrigen miissen
die Sorgeberechtigten einwilligen.

Zum Zwecke des Fundraisings diirfen kirchliche Stellen neben Adress-Daten von Kirchenmitgliedern und
deren Familienangehorigen auch »Personen, die mit der kirchlichen und diakonischen Arbeit in Beziehung
getreten sind« zum Fundraising verwenden, wenn kein Sperrvermerk und kein Widerspruch vorliegt. -
LINK —

2. Hinweisgeberschutzgesetz im Erzbistum Hamburg und in der Ev. Kirche

Das Erzbistum Hamburg hat am 08.12.2023 das Gesetz zur Ausfilhrung des Gesetzes fiir einen besseren
Schutz hinweisgebender Personen (Hinweisgeberschutzgesetz — HinSchG) verabschiedet. — LINK — Am
05.12.2023 gab es eine vergleichbare Regelung im Bereich der Evangelischen Kirche. — LINK -

3. Perfides Phishing per PDF-Anhang!

Die kirchliche Datenschutzaufsicht der ostdeutschen Bistimer (KDSA Ost) berichtet, wie lber eine gutge-
machten PDF-Rechnungsanhang ein Phishing-Angriff gefahren wird. Es werden Login-Daten zum E-Mail-
Konto abgegriffen. - LINK -

F. Sonstiges

1. NIS-2-Richtlinie

Das Bundesministeriums des Innern und fiir Heimat hat am 27.09.2023 ein Diskussionspapier ,,Wirt-
schaftsbezogene Regelungen zur Umsetzung der NIS-2-Richtlinie in Deutschland” ver6ffentlicht. — LINK —
Damit findet die am 16.01.2023 verabschiedete und bis zum 17.10.2024 in nationales Recht umzuset-
zende NIS-2-Richtlinie eine konkrete Umsetzung in Gestalt des novellierten BSI-Gesetzes (BSIG). Dies trifft
nun insbesondere auch kleinere Einrichtungen. Und: die Geschaftsfiihrung haftet personlich. Instruktiv
dazu auch: Dillschneider, Asma, Tonnius, NIS2-Richtlinie, in: das Krankenhaus 10.2023, S. 961 ff. (Teil 1)
und ebd. 11.2023, S. 1086 ff. (Teil 2).
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https://kirchenrecht-nordkirche.de/document/54137#s00000015
https://login.mailingwork.de/-link2/26224/209/15/97/4111/Gxd70Bcs/HglAcvILQg/0
https://erzbistum-hamburg.de/_amtsblatt/2023/202311.pdf#page=2
https://kirchenrecht-ekd.de/document/54360#s00000796
https://www.kdsa-ost.de/aktuelles/214-phishing-k-eine-schoene-bescherung.html
https://www.bmi.bund.de/SharedDocs/gesetzgebungsverfahren/DE/Downloads/referentenentwuerfe/CI1/NIS-2-UmsetzungWirtschaft_DisP.pdf?__blob=publicationFile&v=2

2. Messenger Signal 2024 noch datenschutzfreundlicher
Signal testet aktuell, inwieweit bei der Nutzung von Signal nur noch der Benutzername, nicht mehr aber
die Mobilfunknummer angezeigt wird. — LINK -

3. Gutachten zu Terminvermittlungsportal Doctolib

Das Netzwerk Datenschutzexpertise hat sein altes Gutachten von 2021 — LINK — und die Fortschreibung —
LINK - um weitere Ausfiihrungen erganzt — LINK — und die Rechtswidrigkeit des Geschaftsmodells von
Doctolib angeprangert. Doctolib mahnt Mitbewerber ab, die auf die Gutachten des Netzwerks Daten-
schutzexpertise verweisen. — LINK -

4. Terminservice 116117: Nun auch Videosprechstunden buchbar

Die Terminservicestellen der KVen kénnen nun auch Termine fiir Videosprechstunden vermitteln. Arztin-
nen, Arzte, Psychotherapeutinnen und Psychotherapeuten kdnnen diese online iiber den 116117 Termin-
service bereitstellen. Die Terminverwaltungssoftware wurde entsprechend erweitert. Gesetzlich Versi-
cherte konnen die angebotenen Termine auf der Webseite 116117-termine.de, Uber die 116117-App
oder die Hotline 116117 buchen. — LINK —und — LINK —

5. Leichte Sprache — Informationen zur Darm-Spiegelung in Leichter Sprache
Unter dem — LINK — findet sich ein plakatives Anwendungs-Beispiel (hier: Infos zur Darm-Spiegelung) fur
Leichte Sprache (was vielleicht auch fir alle Durchschnitts-Patienten hilfreich sein konnte.

6. FAQ Hinweisgeberschutzgesetz
Der LfDI Baden-Wirttemberg hat FAQ zum Hinweisgeberschutzgesetz veroffentlicht. — LINK -

7. Positionspapier zu cloudbasierten digitalen Gesundheitsanwendungen
Die DSK hat ein ,,Positionspapier zu cloudbasierten digitalen Gesundheitsanwendungen” veroffentlicht.
— LINK -

8. Checkliste zum Einsatz LLM-basierter Chatbots
Der Hamburgische Beauftragte flir Datenschutz und Informationsfreiheit hat eine Checkliste zum Einsatz
LLM-basierter (Large Language Models) Chatbots veroffentlicht. — LINK —

9. Whitepapier Datenschutz und Kiinstliche Intelligenz
Mittels Aufrufs des — LINK — ,,Datenschatz fur KI nutzen — Datenschutz mit KI wahren” findet sich ein Whi-
tepaper zum Thema.

10. BSI bietet — Lagebild Gesundheit 2022

Das , Lagebild Gesundheit” soll die (IT-)Sicherheitslage im Gesundheitswesen aus Sicht des Bundesamtes
flr Sicherheit in der Informationstechnik (BSI) darstellen. Betrachtet werden die Bereiche der
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https://netzpolitik.org/2023/messenger-signal-testet-version-mit-nutzernamen-statt-telefonnummern/
https://www.netzwerk-datenschutzexpertise.de/sites/default/files/gut_2021_doctolib.pdf
https://www.netzwerk-datenschutzexpertise.de/sites/default/files/gut_2022doctolib_update.pdf
https://www.netzwerk-datenschutzexpertise.de/sites/default/files/gut_2023doctolib_update2.pdf
https://www.heise.de/news/Datenschutzexperte-kritisert-Abmahnungen-von-Doctolib-9355067.html
https://www.kbv.de/html/terminvermittlung.php
https://www.kbv.de/html/videosprechstunde.php
https://www.gesundheitsinformation.de/leichte-sprache/darm-spiegelung/
https://www.baden-wuerttemberg.datenschutz.de/faq-hinweisgeberschutzgesetz/
https://www.datenschutzkonferenz-online.de/media/dskb/2023_11_06_Beschluss_cloudbasierte_digitale_Gesundheitsanwendungen.pdf
https://datenschutz-hamburg.de/fileadmin/user_upload/HmbBfDI/Datenschutz/Informationen/20231113_Checkliste_LLM_Chatbots_DE.pdf
https://www.plattform-lernende-systeme.de/files/Downloads/Publikationen/AG3_WP_KI_Datenschutz_Datenschatz.pdf

Telematikinfrastruktur, der digitalen Gesundheitsanwendungen, der Medizinprodukte, der digitalen Pan-
demiebekampfung sowie der Sicherheitslage in der ambulanten Versorgung. — LINK -

11. Rechtsgrundlagen im Datenschutz beim Einsatz kiinstlicher Intelligenz
Unter dem — LINK — findet sich ein Diskussionspapier zu den Rechtsgrundlagen im Datenschutz beim Ein-
satz kilinstlicher Intelligenz.

12. Freigabeempfehlung/Richtline fiir den Einsatz von ChatGPT

Die Staatskanzlei des Landes Schleswig-Holstein setzte sich im Mai 2023 damit auseinander, wie ChatGPT
von OpenAl in staatlichen Einrichtung eingesetzt werden kdnnte. Die Freigabeempfehlung, mit ausfihrli-
chen Beschreibungen zum Anlass, zum Sachstand und zur Bewertung bieten eine lesenswerte Zusam-
menfassung. - LINK -

13. Kiindigungsbutton auf Webseite muss ohne Login erreichbar sein - online Vertrage

Der Kiindigungsbutton auf der Webseite von Sky Deutschland muss ohne Eingabe von Login erreichbar
sein (LG Munchen |, Urt. v. 10.10.2023 - Az.: 3 O 15098/22) Seit dem 01.07.2022 besteht fiir Unterneh-
men im Online-Bereich die gesetzliche Pflicht, Dauerschuldverhaltnisse, die online abgeschlossen werden
kénnen, auch wieder online zu kiindigen (sog. Kiindigungsbutton), vgl. § 312k BGB.

14. Rezepte liber Internet ohne personliche Konsultation unzulassig.

Das OLG Hamburg hat mit Hinweisbeschluss vom 15.08.2023, Az.: 5 U 93/22 die Erteilung von Rezepten
fiir verschreibungspflichtige Arzneimittel Gber das Internet ohne vorherigen persdnlichen Kontakt von
Arzt und Patient flir unzuldssig erklart. — LIINK -

G. Selbsttests/Sonstiges

1. Kl erzeugt ,ho6chst liberzeugende” E-Mails

Eine Umfrage von Abnormal Security und eine Analyse von IBM X-Force zeigen, dass Generative Al (Ge-
nAl) eine wichtige Rolle bei der Erstellung von Schad-Mails spielt. Die Studie demonstriert, wie ein gene-
ratives KI-Modell mit flinf einfachen Anweisungen eine "dullerst tiberzeugende" Phishing-Mail erstellt.
Diese sei kaum zu unterscheiden von einem Menschen geschriebenen Text. Umfrage (engl.):- LINK — und
Artikel: = LINK -

2. Arbeiten mit Robotern verfiihrt zum Faulenzen?

Forscherinnen der Technischen Universitat Berlin haben die zunehmende Integration von Robotern in
menschliche Teams beleuchtet. Das Ergebnis der Studie (engl.) deutet darauf hin, dass Menschen, die
glauben, von Robotern unterstiitzt zu werden, dazu neigen, ihre Anstrengungen zu verringern und weni-
ger aufmerksam zu sein. -LINK— (Fazit dt. — LINK -)
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https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Broschueren/Lagebild_Gesundheit_2022.html
https://www.baden-wuerttemberg.datenschutz.de/wp-content/uploads/2023/11/Rechtsgrundlagen-KI-v1.0.pdf
https://transparenz.schleswig-holstein.de/dataset/einsatz-chatgpt
https://www.landesrecht-hamburg.de/bsha/document/KORE538532023
https://abnormalsecurity.com/blog/how-security-leaders-are-reacting-to-generative-ai
https://www.csoonline.com/de/a/angst-vor-genai-phishing-durchaus-berechtigt,3681142
https://www.frontiersin.org/articles/10.3389/frobt.2023.1249252/full
https://legal-tech-verzeichnis.de/legal-tech-nachrichten/neue-studie-menschen-arbeiten-nachlaessig-wenn-sie-von-robotern-unterstuetzt-werden/

Noyb (Schremms) ./. Meta oder ist Persénlichkeitsschutz zu bezahlen?

Europaische Nutzende von Meta (vormals Facebook) werden mittlerweile vor die Wahl gestellt, entweder
dem Tracking flr personalisierte Werbung zuzustimmen oder bis zu 251,88 € pro Jahr fiir ihr Grundrecht
auf Datenschutz auf Instagram und Facebook zu bezahlen. Noyb (None of Your Business) reichte im No-
vember 2023 Beschwerde bei der Osterr. Datenschutzaufsicht ein. - LINK -

3. Podcast ,Let’s talk KI”

Das BSl initiierten mit der "Allianz fiir Cybersicherheit” das Team des Podcasts Cybersnacs. In den aktuel-
len Folgen wird das Thema Kl vertieft. Bisherige Sendungen ,Von Grundlagenforschung zum Tool“ oder
,Wie moralisch ist der Algorithmus®. Die aktuelle 23. Folge widmet sich einer rechtlichen Einschatzung
,Sicherheit durch Prifbarkeit?” - LINK -

4. Digitalzwang?

Die Paketstationen der Deutschen Post DHL riicken ohne Smartphone kein Paket mehr raus. An immer
mehr Stellen sind Leistungen nur noch lber eine herunterzuladende App zu erhalten. Das Smartphone ist
jederzeit dabei zu haben und jede Menge Informationen sind preiszugeben. Digitalcourage vergab der
DHL den Big Brother Awards 2023 - LINK - fiir die Paketstationen. Weitere Informationen zu Digitalzwang
- LINK -

5. Beliebteste Passworte 1234 oder 1234567897?

Das Hasso Plattner Institut hat die 10 meist gehackten Passworte ermittelt. Der friihere Mehrfachsieger
1234 wurde abgel6st von 123456789, dicht gefolgt von 12345678, 1234567890 und 123457. - LINK -

Sind die Inhalte von Links nicht aufrufbar und ist ein Link mit einem Zeilenumbruch dargestellt, kann durch Entfernen des Trennzeichens die Linkfunktion aktiviert werden.
Keine Haftung fiir Vollstandigkeit und Richtigkeit der Inhalte! Abmeldung des Newsletters jederzeit durch eine Riickmeldung per Email, Post oder Telefon.
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https://noyb.eu/de/noyb-files-gdpr-complaint-against-meta-over-pay-or-okay
https://www.allianz-fuer-cybersicherheit.de/cybersnacs
https://bigbrotherawards.de/2023
https://digitalcourage.de/digitalzwang
https://hpi.de/news/jahrgaenge/2023/123456789-ist-das-beliebteste-passwort-2023-in-deutschland.html

